Anexa 7

REGULI
de monitorizare a Resurselor Informatice si de Comunicatii

Monitorizarea Resurselor Informatice si de Comunicatii (RIC) se va face astfel incat sa fie
posibila detectarea in timp util a atacurilor informatice si a situatiilor de incalcare a regulamentelor
de securitate.

Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari si inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

- Tipul protocoalelor si a echipamentelor conectate la RIC, continutul acestuia in cazurile in
care acest lucru se impune sau este ordonat.

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri
informatice si abateri de la regulamentele de securitate ale Universitatii. In aceasta categorie intra
urmatoarele (fara a se limita doar la acestea):

- Jurnale ale sistemelor de detectare automata a intrusilor;

- Jurnale Firewall;

- Jurnale ale activitatii conturilor utilizator;

- Jurnale ale scanarilor retea;

- Jurnale ale aplicatiilor;

- Jurnale ale solicitarilor de suport tehnic;

- Jurnale ale erorilor din sisteme si servere.

Directia de Informatica Aplicata va efectua, in mod regulat (cel putin o data la sase luni),
verificari pentru detectarea:

- Echipamentelor de retea conectate neautorizat;

- Serviciilor de retea neautorizate;

- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;

- Utilizarii de modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programele instalate.

Orice neregula privind respectarea regulamentelor de securitate va fi raportata catre
Directia de Informatica Aplicata in scopul efectuarii de investigatii.
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