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REGULI 
de tratare a incidentelor de securitate 

 
1. În cazul incidentelor de securitate din Universitatea de Ştiinţe Agricole şi Medicină 

Veterinară „Ion Ionescu de la Brad” din Iaşi, membrii Direcţiei de Informatică Aplicată au funcţii şi 
responsabilităţi predefinite care pot fi prioritare îndatoririlor obişnuite. 

2. Ori de câte ori un incident de securitate este suspectat sau confirmat (exemple:  virus, 
vierme, descoperirea unor activităţi suspecte, informaţii modificate etc.), trebuie urmate procedurile 
standard specifice pentru micşorarea riscurilor. 

3. Direcţia de Informatică Aplicată este responsabilă cu înştiinţarea şi coordonarea pentru 
tratarea incidentului. 

4. Direcţia de Informatică Aplicată este responsabilă cu strângerea dovezilor fizice şi 
electronice ce vor face parte din documentaţia pentru tratarea incidentului. 

5. Folosind resurse tehnice speciale se va monitoriza nivelul daunelor şi gradul de eliminare 
sau atenuare a vulnerabilităţilor acolo unde este cazul. 

6. Direcţia de Informatică Aplicată va stabili conţinutul comunicatelor pentru utilizatori 
privind incidentele şi va determina nivelul şi modul de distribuire a acestei informaţii. 

7. Direcţia de Informatică Aplicată trebuie să comunice proprietarului sau producătorului 
resursei afectate de un incident informaţiile utile pentru eliminarea sau diminuarea vulnerabilităţilor 
care au cauzat incidentul. 

8. Direcţia de Informatică Aplicată este responsabilă cu documentarea anchetei privind 
incidental. 

9. Direcţia de Informatică Aplicată este responsabilă de coordonarea activităţilor de 
comunicare cu terţi pentru rezolvarea incidentului. 

10. În cazul în care incidentul nu implică acţiuni contrare legilor în vigoare Direcţia de 
Informatică Aplicată va recomanda sancţiuni disciplinare. 

11. În cazul în care incidentul implică aplicarea legilor civile sau penale Direcţia de 
Informatică Aplicată va recomanda sesizarea organelor în drept ale statului şi va acţiona ca ofiţer de 
legătură cu acestea. 

 


