Anexa 4

REGULI
de acces administrativ

1. Departamentele si Facultatile Universitatii trebuie sa prezinte la Directia de Informatica
Aplicata o lista cu informatii de contact in plan administrativ pentru toate sistemele conectate la
reteaua de comunicatii a Universitatii. Aceasta lista trebuie refacuta si prezentata la Directia de
Informatica Aplicata de fiecare data cand apar modificari de orice natura.

2. Utilizatorii trebuie sa cunoasca si sa accepte toate regulamentele privind securitatea RIC
inainte de a li se permite accesul la un cont.

3. Utilizatorii care au conturi de acces administrativ trebuie sa aiba instructiuni de
administrare, documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de
catre fiecare Departament sau Facultate si vor fi incluse in fisa postului.

4. Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa
foloseasca tipul de privilegiu cel mai potrivit activitatii pe care o desfasoara.

5. Accesul administrativ trebuie sa se conformeze Regulilor pentru Parolele de acces. Parola
pentru un cont cu acces privilegiat nu va fi utilizata de mai multe persoane decat cu acordul scris al
Directiei de Informatica Aplicata si trebuie sa fie schimbata atunci cand persoana care utilizeaza
acest cont isi schimba locul de munca din cadrul Departamentului, Facultatii sau a Universitatii, sau
in cazul unei modificari a listei de personal ale tertilor (furnizor desemnat) in contractele cu
Universitatea.

6. Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru
dezvoltare sau instalare de software sau alte operatiuni definite. Acestea trebuie sa indeplineasca
urmatoarele conditii:

- trebuie sa fie autorizate;

- trebuie create cu data de expirare specifica;

contul va fi sters atunci cand nu mai este necesar.
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