Anexa 3

REGULI
de acces la reteaua de comunicatii

1. Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificati de catre Directia de Informatica Aplicata.

2. Departamentele si Facultatile trebuie sa aprobe, in scris, conectarea dispozitivelor de
calcul la RIC ale Universitatii. Pentru fiecare sistem conectat trebuie sa existe o persoana care sa
raspunda de acesta, numele si datele de identificare ale acesteia se vor comunica catre Directia de
Informatica Aplicata.

3. Conectarea sistemelor de calcul care nu sunt proprietatea Universitatii se face numai cu
aprobarea in scris a Directia de Informatica Aplicatd la recomandarea Departamentelor sau a
Facultatilor.

4. Accesul de la distanta la reteaua Universitatii se va realiza numai prin echipamente
aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet Service Provider (ISP))
agreat de catre Universitate si folosind protocoale aprobate de catre Directia de Informatica
Aplicata.

5. Utilizatorii RIC din interiorul Universitatii nu se pot conecta la alta retea.

6. Utilizatorii nu trebuie sa extinda sau sa retransmita serviciile de retea in niciun fel, pe
nicio cale. Nu este permisa instalarea de conexiuni de retea neautorizate indiferent de motiv.
Autorizarea tuturor conexiunilor se face la propunerea Facultatilor si a Departamentelor de catre
Directia de Informatica Aplicata.

7. Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care furnizeaza
servicii de retea fara aprobarea Directia de Informatica Aplicata.

8. Sistemele computerizate din afara Universitatii care necesita conectare la retea trebuie sa
se conformeze cu standardele retelei interne ale Universitatii.

9. Utilizatorii nu au dreptul sa descarce, sa instaleze sau sa ruleze programe de securitate
care pot dezvalui slabiciuni in securitatea unui sistem. De exemplu, utilizatorii Universitatii nu au
dreptul sa ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in
timp ce sunt conectati la reteaua Universitatii.

10. Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze, dezinstaleze echipamente
de retea, cabluri, prize de conexiuni.

11. Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre Directia
de Informatica Aplicata.

12. Serviciile de interconectare a retelei Universitatii cu alte retele sunt realizate exclusiv de
catre Directia de Informatica Aplicata.

13. Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare
la retea (inclusiv placi de retea) fara aprobarea Directiei de Informatica Aplicata. Tipul si modelul
placilor de retea si tuturor echipamentelor care se pot conecta in retea trebuie sa fie aprobate de
catre Directia de Informatica Aplicata.
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