Anexa 2

REGULI
privind accesul fizic la Resursele Informatice si de Comunicatii

1. Toate sistemele de securitate fizica a Resurselor Informatice si de Comunicatii (RIC) — cum
ar fi, de exemplu: coduri de acces in cladire si coduri de acces pentru prevenirea incendiilor - trebuie
sa fie instalate in conformitate cu regulamentele Universitatii.

2. Accesul fizic la toate incaperile in care sunt instalate RIC trebuie sa fie documentat si
monitorizat.

3. Toate incaperile in care sunt instalate RIC trebuie sa fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate.

4. Pentru fiecare incapere in care sunt instalate echipamente ale sistemului RIC se aproba
accesul doar pentru personalul care raspunde de buna functionare a echipamentelor din incaperea
respectiva si, daca este cazul, partilor contractante, ale caror obligatii contractuale implica acces fizic.

5. Personalul care are drepturi de acces trebuie sa detina legitimatie de serviciu si acte de
identitate care sa-i ateste calitatea.

6. Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in scris de catre
Directia de Informatica Aplicata sau, dupa caz, Departamentul sau Facultatea care detine incaperea
si resursele.

7. Nu este permis transferul dreptului de acces indiferent de motiv.

8. Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie predate Departamentului
sau Facultatii care le-a eliberat.

9. Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate imediat
Departamentului sau Facultatii care le-a eliberat.

10. Cardurile si/sau cheile nu trebuie sa aiba informatii de identificare, altele decat informatia
de contact necesara pentru returnare.

11. Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incapere si, in
cazul in care este permis, se va delega un insotitor. Vizitatorii trebuie sa fie insotiti in zonele cu acces
restrictionat.

12. Fiecare Departament si Facultate va t{ine o evidenta a tuturor cardurilor si/sau cheilor de
acces emise, retrase, pierdute sau furate.

13. Pentru fiecare spatiu in care sunt instalate RIC se va pastra o evidenta a accesului pentru
verificari de rutina in situatii critice.

14. Fiecare Departament si/sau Facultate trebuie sa verifice periodic drepturile de acces pe
baza de card si/sau cheie si sa anuleze aceste drepturi pentru persoanele care pierd dreptul de
acces.

15. Fiecare Departament si/sau Facultate trebuie sa anuleze drepturile de acces ale cardurilor
si/sau cheilor utilizatorilor care isi schimba locul de munca din Universitate sau nu au relatii
contractuale cu Universitatea.

16. Pentru fiecare spatiu cu acces restrictionat trebuie desemnata o persoana care sa verifice
periodic inregistrarile de acces si sa cerceteze orice acces suspect. Accesul restrictionat trebuie
marcat.
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