Anexa 10

REGULI
de securizare a serverelor

Un server va fi conectat la reteaua Universitatii numai daca se afla intr-o stare sigura,
acreditata de catre Directia de Informatica Aplicata.

Procedura de securizare a serverelor trebuie sa includa, obligatoriu, urmatoarele:

- Instalarea sistemului de operare dintr-o sursa aprobats;

- Aplicarea patch-urilor furnizate de producator;

- Inlaturarea programelor, a serviciilor sistem si a driver-elor care nu sunt necesare;

- Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare;

- Dezactivarea sau schimbarea parolelor conturilor predefinite;

- Securizarea accesului fizic la aceste echipamente.

Directia de Informatica Aplicata va monitoriza, in mod obligatoriu, procesul de instalare a
serverelor principale (enterprise) si aplicarea regulata a patch-urilor de securitate De asemenea, va
monitoriza, prin sondaj, procesul de instalare si aplicarea regulata a patch-urilor de securitate pentru
serverele departamentale sau a grupurile de lucru.
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