Anexa 1

REGULI DE UTILIZARE
a Resurselor Informatice si de Comunicatii

A. Utilizarea permanenta a Resurselor Informatice si de Comunicatii

1. Utilizarea Resurselor Informatice si de Comunicatii se face numai in interes de serviciu.

2. Utilizatorii trebuie sa anunte Directia de Informatica Aplicata atat despre orice
problema/bresa in sistemul de securitate din cadrul Universitatii de Stiinte Agricole si Medicina
Veterinara ,lon Ionescu de la Brad” din lasi, cat si despre orice posibila intrebuintare gresita sau
incalcare a regulamentelor in vigoare.

3. Prin actiunile lor, utilizatorii nu trebuie sa incerce sa compromita protectia sistemelor
informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot
afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul Resurselor
Informatice si de Comunicatii Universitatii de Stiinte Agricole si Medicina Veterinara ,Ion lonescu de
la Brad” din lasi.

4. Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe din Resursele
Informatice si de Comunicatii pentru care nu au autorizatie sau consimtamant explicit.

5. Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri, parole, Numere de
Identificare Personala (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice dispozitive
si/sau informatii similare utilizate in scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin
legile privind proprietatea intelectuala si a dreptului de autor(copyright).

7. Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara aprobarea
Directiei de Informatica Aplicata, cu exceptia cazului in care acestea se gasesc pe lista programelor
standard folosite in cadrul Universitatii de Stiinte Agricole si Medicina Veterinara ,Ion Ionescu de la
Brad” din lasi. Aceasta lista va fi intocmita de catre Departamente si Facultati, aprobata de catre
Directia de Informatica Aplicata si publicata de catre Departamente si Facultati.

8. Utilizatorii nu trebuie: sa se angajeze intr-o activitate care ar putea hartui sau ameninta
alte persoane; sa degradeze performantele sistemelor ce alcatuiesc Resursele Informatice si de
Comunicatii; sa impiedice accesul unui utilizator autorizat la Resursele Informatice si de Comunicatii;
sa obtina alte resurse in afara celor alocate; sa nu ia in considerare masurile de securitate impuse
prin regulamente.

9. Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare
care expun sau exploateaza vulnerabilitati ale securitatii sistemelor ce alcatuiesc Resursele
Informatice si de Comunicatii. De exemplu, utilizatorii Universitatii de Stiinte Agricole si Medicina
Veterinara ,Ion lonescu de la Brad” din Iasi nu trebuie sa ruleze programe de decriptare a parolelor,
de captura de trafic, de scanari ale retelei sau orice alt program nepermis de regulamente.

10. Resursele Informatice si de Comunicatii Universitatii de Stiinte Agricole si Medicina
Veterinara ,Ion Ionescu de la Brad” din Iasi nu trebuie sa fie folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmita materiale pe
care Universitatea de Stiinte Agricole si Medicina Veterinara ,Ion Ionescu de la Brad” din lasi le poate
considera ofensive, indecente sau obscene (altele decat cele in curs de cercetare academica unde
acest aspect al cercetarii are aprobarea explicita a conducerii Universitatii).
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12. Accesul la reteaua Internet prin intermediul Resursele Informatice si de Comunicatii se
supune acelorasi regulamente care se aplica utilizarii din interiorul institutiei si Regulamentului
pentru Utilizare Internet si Intranet.

13. Angajatii nu trebuie sa permita membrilor familiei sau altor persoane accesul la Resursele
Informatice si de Comunicatii ale Universitatii.

14. Utilizatorii care au acces la Resursele Informatice si de Comunicatii Universitatii de Stiinte
Agricole si Medicina Veterinara ,lon Ionescu de la Brad” din lasi au obligatia de a purta acte si sau
legitimatii care sa ateste calitatea de utilizator autorizat in spatiile institutiei.

15. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitatile desfasurate prin
intermediul sau folosind Resursele Informatice si de Comunicatii Universitatii de Stiinte Agricole si
Medicina Veterinara ,lon Ionescu de la Brad” din Iasi.

16. Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor Universitatii de Stiinte
Agricole si Medicina Veterinara ,Ion Ionescu de la Brad” din Iasi folosind Resursele Informatice si de
Comunicatii.

17. Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza
actiuni legale impotriva Universitatii de Stiinte Agricole si Medicind Veterinara ,lon Ionescu de la
Brad” din lasi sau prejudicierea, indiferent de forma, a intereselor Universitatii.

18. Toate mesajele, fisierele si documentele localizate in cadrul Resurselor Informatice si de
Comunicatii  sunt proprietatea  Universitatii si  pot fi subiectul unor cereri de
verificare/inspectare/accesare conform regulamentelor.

B. Utilizarea ocazionala a Resurselor Informatice si de Comunicatii

in anumite situatii este permisa utilizarea ocazionald a Resurselor Informatice si de
Comunicatii. In aceste situatii se aplicd urméatoarele restrictii:

- utilizarea personala ocazionala a serviciilor de posta electronica, acces Internet, telefoane,
fax-uri, imprimante, copiatoare etc. este restrictionata la utillizatorii autorizati si nu poate fi extinsa la
membrii familiilor sau alte persoane;

- utilizarea ocazionala a RIC nu trebuie sa aiba drept rezultate costuri directe pentru
Universitate;

- utilizarea ocazionala a RIC nu trebuie sa afecteze activitatea normala a angajatilor.



